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CODE NACE 
Informations juridiques de HIGH JACK

	SIREN :
	899 198 543 

	SIRET (siège) :
	899 198 543 00030 

	Forme juridique :
	SAS, société par actions simplifiée

	Numéro de TVA :
	FR33899198543

	Inscription au RCS :
	INSCRIT  (au greffe de REIMS , le 20/05/2021 )

	
	Voir 1 observation du greffe

	Inscription au RNE :
	INSCRIT  (le 20/05/2021)

	Numéro RCS :
	899 198 543 R.C.S. Reims 

	Capital social :
	19 715,00 €



Activité de HIGH JACK
	Activité principale déclarée :
	Edition de logiciels applicatifs

	Code NAF ou APE (NACE) :
	58.29C  (Édition de logiciels applicatifs)

	Domaine d’activité :
	Édition

	Forme d'exercice :
	Libérale non réglementée

	Convention collective :
	Bureaux d'études techniques, des cabinets d'ingénieurs-conseils et des sociétés de conseils - IDCC 1486

	Date de clôture d'exercice comptable :
	31/12/2026






We also request the following documents:
Organizational chart / Functional chart

[image: ]
HIGH-JACK Organizational and Functional Chart


Official company profile document

Telephone user contract 
Standard fixed lines : 3CX and SIP channels (Telco provider  : TechOnme)
Mobile phones : telco provider : Alphalink

Data line contract
Two internet lines on two different Internet Service Providers (TechOnme And SAM informatique) . No single point of failure between the two lines.

How many physical or virtual servers do they have?
· 1 dedicated hosted server
· 7 virtual hosted servers 
	Service
	Description
	URL
	Hébergement

	Nextcloud
	Data storage
	cloud.zarflonix.fr
	Serveur dédié OVH

	Passbolt
	Gestion des mots de passe
	pass.zarflonix.fr
	VPS OVH

	3CX
	Téléphonie
	groupe-arjan.on3cx.fr
	VPS OVH

	OnlyOffice
	Office Suite
	office.zarflonix.fr
	VPS OVH

	Monitoring
	Server monitoring
	monitoring.zarflonix.fr
	VPS OVH

	SIEM (Wazuh)
	Safety supervision
	siem.zarflonix.fr
	VPS OVH

	Rapports Clients
	Generation of performance client reports
	Rapports.zarflonix.fr
	VPS OVH

	Plesk / Sites web
	Web Hosting
	site.zarflonix.fr
	VPS OVH




How many VPNs?
No site to site VPN  (only one office site)
Only VPN administrator to secure access to administration server tools on SSH protocol.

What software do they use and which is cloud-based?

All tools used by our company are cloud based
- Malibou (HR purposes)
- Hubspot (Customer Relationship Management) 
- Pennylane (Accountancy Tool)
- NinjaOne (Endpoint management)
- Gravity Zone (EDR management)
- Canva (Presentation tool)
- EMA (Telco line management)
- Microsoft Office 365 (Office tools)


If the company develops software and what type?
The company does not develop any software.

A brief description of their customers, type, size, and risks.
Our customers are mainly small and medium-sized companies. Their risks are essentially linked to a lack of cybersecurity culture. We intervene with pentest and governance audits to help them get out of their risk areas.



If they have ever been subjected to cyber attacks.

High-Jack has not suffered a cyberattack that has impacted the confidentiality, availability or integrity of information

The privacy policy document.

The cyber risk assessment document.




Thank you.
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CS 80034
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Extrait Kbis


EXTRAIT D'IMMATRICULATION PRINCIPALE AU REGISTRE DU COMMERCE ET DES SOCIETES
à jour au 23 février 2026


Code de vérification : cVfmy9cnWa
https://controle.infogreffe.fr/controle


IDENTIFICATION DE LA PERSONNE MORALE


Immatriculation au RCS, numéro 899 198 543 R.C.S. Reims


Date d'immatriculation 08/12/2022


Transfert du R.C.S. d'Epinal en date du 20/10/2022


Date d'immatriculation d'origine 20/05/2021


Dénomination ou raison sociale HIGH JACK
Forme juridique Société par actions simplifiée


Capital social 19 715,00 Euros


- Mention n° F25/017945 du 06/11/2025 Décision de non-dissolution de la société malgré des capitaux propres
devenus inférieurs à la moitié du capital social du fait des pertes constatées
par décision en date du 24/10/2025.


Numéro d’identification Européen - EUID FR5103.899198543


Adresse du siège 74 Rue Docteur Lemoine 51100 Reims 


Activités principales Edition de logiciels applicatifs


Durée de la personne morale Jusqu'au 20/05/2120


Date de clôture de l'exercice social 31 décembre


GESTION, DIRECTION, ADMINISTRATION, CONTROLE, ASSOCIES OU MEMBRES


Président
Dénomination ARJAN


Forme juridique Société à responsabilité limitée (Société à associé unique)


Adresse 308 Chemin du Coteau de La Croix 88300 Neufchâteau 


Immatriculation au RCS, numéro 921 329 942 RCS Epinal


Commissaire aux comptes titulaire
Dénomination SOCOMEX - NOIRCLERE ET ASSOCIES


Forme juridique Société par actions simplifiée


Adresse 24 Rue Léon Tonnelier 54000 Nancy 


Immatriculation au RCS, numéro 380 234 351 RCS Nancy


Commissaire aux comptes suppléant
Dénomination SOCOMEX PARTENAIRES


Forme juridique Société à responsabilité limitée


Adresse 24 Rue Léon Tonnelier 54000 Nancy 


Immatriculation au RCS, numéro 508 606 175 RCS Nancy


RENSEIGNEMENTS RELATIFS A L'ACTIVITE ET A L'ETABLISSEMENT PRINCIPAL


Adresse de l'établissement 74 Rue Docteur Lemoine 51100 Reims 


Activité(s) exercée(s) Conception et édition de logiciels généraux à usage professionnel ou
domestique (loisirs, éducation, gestion) tels que : applications bureautiques,
de gestion de projet, de formation assistée, applications à caractère éducatif,
etc..., de logiciels applicatifs à usage professionnel réalisant un type de
traitement spécifique ou un ensemble de tâches pour un domaine d'activité
spécifique, de logiciels utilitaires, de logiciels de gestion de base de données.
Former des apprentis ou des stagiaires en situation d'alternance ou des
salariés en formation continue dans le cadre de contrats d'apprentissage ou de
professionnalisation, et tout autre dispositif de formation professionnelle


Date de commencement d'activité 20/10/2022



https://controle.infogreffe.fr/controle

https://controle.infogreffe.fr/controle/verif?codeVerif=cVfmy9cnWa





Greffe du Tribunal de Commerce de Reims
55-57 RUE THIERS
CS 80034
51724 REIMS CEDEX


N° de gestion 2022B01520


R.C.S.Reims - 24/02/2026 - 14:10:38 page 2/2


Origine du fonds ou de l'activité Création


Mode d'exploitation Exploitation directe


IMMATRICULATIONS HORS RESSORT


R.C.S. Limoges


Le Greffier


FIN DE L'EXTRAIT
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I. Objectifs du document 
 


Ce document a pour objectifs de : 


• Sensibiliser chaque salarié aux enjeux du RGPD. 


• Définir clairement les comportements autorisés et interdits. 


• Décrire les procédures internes à appliquer au quotidien. 


• Réduire les risques juridiques, financiers et réputationnels pour l’entreprise. 


• Engager la responsabilité individuelle dans un cadre clair et sécurisé. 


 


II. Le RGPD 
 


Le Règlement Général sur la Protection des Données (RGPD) encadre la collecte, l’utilisation, la 


conservation et la sécurité des données personnelles. 


 


Qu’est-ce qu’une donnée à caractère personnel (DCP) ? 


Toute information permettant d’identifier directement ou indirectement une personne : 


• Nom, prénom, adresse, email, téléphone 


• Identifiant, numéro client, badge 


• Adresse IP, logs, photos, vidéos 


• Données RH, médicales, bancaires, etc. 


 


Principe fondamental : toute donnée personnelle appartient à la personne concernée, pas à 


l’entreprise. 


 


Le Règlement Général sur la Protection des Données (RGPD) est un texte réglementaire européen 


adopté afin de renforcer et d’harmoniser la protection des données personnelles des citoyens au sein 


de l’Union européenne. 


Il a été adopté le 27 avril 2016 par le Parlement européen et le Conseil de l’Union européenne, puis 


publié au Journal officiel de l’Union européenne le 4 mai 2016. 


Après une période de transition de deux ans destinée à permettre aux organisations de se mettre en 


conformité, le RGPD est entré en application le 25 mai 2018. Depuis cette date, il est directement 


applicable dans tous les États membres, sans nécessiter de transposition dans le droit national. 


 


Pourquoi le RGPD a-t-il été mis en place ? 


Le RGPD répond à plusieurs constats majeurs : 


• L’explosion des usages numériques et des traitements de données. 


• La multiplication des cyberattaques et des fuites de données. 


• L’obsolescence des anciennes règles face aux nouveaux outils numériques. 


• La nécessité de redonner aux personnes le contrôle sur leurs données personnelles. 


Son objectif principal est de garantir que les données personnelles soient : 


• Collectées de manière loyale et transparente, 


• Utilisées uniquement pour des finalités légitimes, 


• Protégées contre les accès non autorisés, la perte et l’altération, 


• Conservées pour une durée strictement limitée. 
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Un texte qui engage toutes les entreprises… et leurs salariés 


Le RGPD ne s’adresse pas uniquement aux directions ou aux services informatiques. 


 


Il concerne toute organisation, publique ou privée, qui traite des données personnelles, ainsi que 


chaque salarié amené à manipuler ces données dans le cadre de ses fonctions. 


Les comportements individuels (envoi d’un email, stockage d’un fichier, partage d’un document) 


peuvent, à eux seuls, engager la responsabilité de l’entreprise. 


 


Quelles sont les sanctions en cas de non-conformité ? 


 


Le RGPD prévoit un régime de sanctions dissuasif et progressif, pouvant être prononcé par l’autorité 


de contrôle compétente (en France, la CNIL). 


Les sanctions peuvent inclure : 


• Des avertissements et mises en demeure, 


• Des limitations ou suspensions de traitements, 


• Des obligations de mise en conformité sous délai, 


• Des amendes administratives pouvant atteindre : 


o 20 millions d’euros, ou 


o 4 % du chiffre d’affaires annuel mondial, le montant le plus élevé étant retenu. 


 


Au-delà des sanctions financières, les conséquences peuvent être : 


• Une atteinte grave à l’image et à la réputation de l’entreprise, 


• Une perte de confiance des clients, partenaires et collaborateurs, 


• Des contentieux civils ou pénaux. 
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III. Les principes RGPD à respecter au quotidien  
 


Principe Traduction concrète 


Finalité Je collecte une donnée uniquement pour un objectif précis 


Minimisation Je ne collecte que ce qui est strictement nécessaire 


Confidentialité Je protège les données comme des informations sensibles 


Sécurité J’utilise uniquement les outils autorisés 


Durée limitée Je ne conserve pas les données indéfiniment 


Transparence Je sais expliquer pourquoi une donnée est utilisée 


 


IV. CE QUE VOUS AVEZ LE DROIT DE FAIRE    
 


4.1 Collecte de données 
 


Vous pouvez collecter des données personnelles uniquement si : 


• Cela entre dans votre mission professionnelle. 


• La finalité est légitime et connue. 


• Les outils utilisés sont validés par l’entreprise. 


• Les données sont nécessaires et proportionnées. 


Exemples autorisés : 


• Enregistrer les coordonnées d’un client dans l’outil CRM officiel. 


• Collecter une adresse email pour répondre à une demande. 


• Utiliser des données RH dans les logiciels internes autorisés. 


 


4.2 Utilisation des données 
 


Vous pouvez : 


• Utiliser les données uniquement dans le cadre prévu. 


• Partager des données en interne si c’est nécessaire et légitime. 


• Consulter les données uniquement si vous êtes habilité. 


 


4.3 Stockage et transmission 
 


Vous pouvez : 


• Stocker les données sur les serveurs, outils et clouds validés par l’entreprise. 


• Envoyer des données personnelles via des moyens sécurisés (chiffrement, accès restreint). 


• Appliquer les règles de nommage, classement et archivage internes. 
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V. CE QU’IL EST STRICTEMENT INTERDIT DE 


FAIRE   


5.1 Interdictions absolues 
 


Il est strictement interdit de : 


• Stocker des données professionnelles sur des outils personnels (clé USB, cloud personnel, 


email privé). 


• Copier des fichiers contenant des données personnelles “pour travailler chez soi” sans 


autorisation. 


• Envoyer des données personnelles à la mauvaise personne. 


• Utiliser WhatsApp, Gmail personnel, WeTransfer non autorisé, etc. 


• Réutiliser des données pour un autre usage que celui prévu initialement. 


 


5.2 Comportements à risque 
 


Sont considérés comme non conformes : 


• Laisser un poste déverrouillé. 


• Partager ses identifiants. 


• Noter des mots de passe sur papier. 


• Télécharger des bases clients “au cas où”. 


• Conserver des données après la fin d’un projet ou d’un contrat. 
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VI. PROCÉDURES INTERNES À APPLIQUER 


6.1 Procédure de collecte 
Avant toute collecte, vous devez vous poser 4 questions : 


1. Pourquoi ai-je besoin de cette donnée ? 


2. Est-elle strictement nécessaire ? 


3. Où vais-je la stocker ? 


4. Combien de temps vais-je la conserver ? 


 


6.2 Procédure de partage interne 
• Vérifier que le destinataire est habilité. 


• Transmettre uniquement les données nécessaires. 


• Utiliser les canaux sécurisés internes. 


• Ne jamais transmettre de bases complètes sans validation. 


 


6.3 Procédure de conservation et suppression 
• Respecter les durées de conservation définies. 


• Supprimer ou anonymiser les données obsolètes. 


• Vider régulièrement boîtes mail, dossiers partagés, téléchargements. 


 


VII. GESTION DES DROITS DES PERSONNES 
 


Toute personne peut demander : 


• L’accès à ses données 


• La rectification 


• L’effacement 


• La limitation du traitement 


• L’opposition 


 


Règle clé pour les salariés : vous ne répondez jamais seul à une demande RGPD. Seule la direction 


est habilitée à répondre aux sollicitations du type RGPD/CNIL 


 


Procédure : 


1. Ne pas répondre directement. 


2. Transmettre immédiatement la demande au référent RGPD / DPO. 


3. Ne rien supprimer sans instruction officielle. 
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VIII. GESTION DES INCIDENTS ET VIOLATIONS DE 


DONNÉES 
 


Exemples d’incidents RGPD 


• Email envoyé au mauvais destinataire 


• Perte ou vol d’ordinateur ou téléphone professionnel 


• Accès non autorisé à un dossier 


• Ransomware, virus, fuite de données 


 


Procédure obligatoire 


1. Ne pas tenter de corriger seul. 


2. Informer immédiatement le référent sécurité / DPO. 


3. Fournir les informations factuelles (quoi, quand, comment). 


4. Suivre les consignes transmises. 


 


IX. RESPONSABILITÉS DES SALARIÉS 
 


Chaque salarié est : 


• Acteur de la conformité RGPD. 


• Responsable des données qu’il manipule. 


• Tenu au respect des procédures internes. 


 


Le non-respect volontaire ou répété peut entraîner : 


• Des sanctions disciplinaires. 


• Une mise en cause de la responsabilité de l’entreprise. 


• Des sanctions administratives (CNIL). 


 


X. RÉFÉRENCES ET CONTACTS 
• Référent RGPD / DPO : Anaïs ROBEZ 


• Responsable sécurité SI : Alexis MATHIEU  


• Politique de protection des données : PSSI 


• Charte informatique : Charte Informatique 


Fin de document █ 



https://cloud.zarflonix.fr/index.php/apps/collectives/Intranet-3/PSSI-161632

https://cloud.zarflonix.fr/index.php/apps/collectives/Intranet-3/Charte-informatique-24752
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Politique de la Sécurité des Systèmes d’Information 


(PSSI)  


 


 


Introduction 


La Politique de Sécurité des Systèmes d’Information (PSSI) définit les objectifs et les mécanismes 


d'organisation de la sécurité de l’information pour toutes les filiales du Groupe ARJAN.  


Le savoir-faire du Groupe ARJAN et les différents niveaux de classifications des produits pédagogiques 


et des activités relatives à la sécurité des moyens numériques confèrent un caractère stratégique à la 


protection de son patrimoine informationnel et son savoir-faire. 


La sécurité des systèmes d’information (SSI) s’impose comme une composante importante de la 


protection des intérêts de du Groupe ARJAN ainsi que ceux liés à ses clients et ses partenaires. 


Dans le contexte organisationnel propre à du Groupe ARJAN, il convient : 


- d’identifier ce qui doit être protégé,  


- d’en quantifier l’enjeu, 


- de formuler des objectifs de sécurité, 


- de mettre en œuvre les contremesures adaptées au niveau de sécurité retenu. 


 


La PSSI relève d’une vision stratégique et traduit un engagement fort de la Direction Générale de du 


Groupe ARJAN et de toutes ses filiales dans la prise en compte des risques liés à la sécurité des 


systèmes d’information. Cette vision s’inscrit sur le long terme et est adaptée régulièrement en 


fonction de l’évolution de la menace et, ou, du contexte. 
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I. Préambule : validation de la Politique de Sécurité des SI 
 


La présente PSSI est validée par la Direction Générale du Groupe représentée par Adrien JANNEL, 


Président. 


 


Fait à Reims, le 12 mars 2024 


Adrien JANNEL 


 


 


 


 


II. Portée du document 
Périmètre 


La sécurité des systèmes d’information du Groupe ARJAN s’applique à l’ensemble des systèmes 
d’information des filiales du Groupe avec toute la diversité que cela implique dans les usages, les lieux 
d’utilisation, les méthodes d’accès, et les personnes concernées.  


Le périmètre de la SSI englobe :  
 


• les systèmes d’information hébergés au siège social de du Groupe ARJAN 74 rue du Docteur 
Lemoine, REIMS, FRANCE 


• les prestations externes telles que l’hébergement de serveurs et la sous-traitance dans leur 
incidence sur la sécurité interne des systèmes d’information 


• les usages liés à la mobilité (ordinateurs portables, connexions sans fil, assistants personnels, 
téléphones portables…)  


 


• la protection de l’outil de travail : les postes informatiques, les réseaux, les applications et les 
données, constituent « le Système d’Information » du Groupe ARJAN. Cet ensemble est 
indispensable à la fois pour les activités nécessaires à la recherche et au développement, de la 
chaine de production pédagogique, de l’activité commerciale et pour la gestion globale du 
Groupe ARJAN.  


➔ La disponibilité et l’intégrité de l’outil de travail doivent être placées à l’abri de menaces 
internes ou externes. 
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• La protection des données sensibles telles que : 
- Les données techniques : liées à des contrats spécifiques, à un savoir-faire interne, 


expérimentales, liées à des coopérations nationales ou internationales, scientifiques, 
techniques, économiques, liées à la valorisation de la recherche, liées au centre de 
documentation, téléphoniques et de visioconférences 


- Les données de gestion : authentification, gestion comptable et financière, gestion des 
ressources humaines, documents contractuels 


- Les données à caractère personnel telles que définies par le RGPD 
- Les données stratégiques : informations d’ordre politique ou stratégique ou touchant des 


questions de stratégie du Groupe ARJAN. 
 


➔ La protection des données sensibles suppose l’identification préalable de ces données, la 
détermination du type de protection nécessaire (confidentialité, disponibilité, intégrité) et 
l’évaluation de leur degré de sensibilité (quantification des besoins de sécurité). 
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Critères de sécurité 


 


La mise à exécution de menaces volontaires ou involontaires, humaines ou matérielles peut porter 
atteinte au système d’information ou aux personnels de du Groupe ARJAN.  


 


Il faut distinguer ce qui relève :  


- des attaques délibérées (agressions)  
- des sinistres liés à l’environnement (incendie, explosion, inondations…) 
- des erreurs humaines 


 


Pour faire face à chaque type de menace la sécurité du Système d’Information repose sur trois critères : 


- Confidentialité  
- Disponibilité 
- Intégrité  


 


Les impacts des attaques sur les critères de sécurité peuvent se traduire ainsi : 


 
Critères Attaques Impacts 


Confidentialité Divulgation, accès par des tiers non autorisés 
et détournement à des fins délictueuses, de 
données confidentielles (touchant des travaux 
confidentiels, des données scientifiques ou 
technologiques, des données personnelles telles 
que médicales ou financières…), que ces 
données soient stockées ou échangées 
(messagerie) 


Pertes du patrimoine 
informationnel ; pertes d'avance 
technologique et ou commerciale ; 
pertes financières ; contentieux 
juridique 


Disponibilité Vol de matériel, émission de malware (virus, 
ver, déni de service…) 


Sinistres 


Interruption de service ; paralysie ou 
désorganisation conduisant à 
l’incapacité opérationnelle de 
fonctionnement, de décision, de 
gestion, de sécurisation ; saturation 
de ressources, de systèmes d’alerte ; 
perte de données précieuses 
(technologiques ou de gestion) par 
absence ou insuffisance de 
sauvegarde ; perte d'image de 
marque 


Intégrité Modification accidentelle ou 
délibérée (défiguration de sites 
web…), piégeage de systèmes 
d'information, émission de malware (bombes 
logiques, chevaux de Troie, 
sniffeurs…), vol ou détournement de moyens 
informatiques à des fins délictueuses 
(compromission de serveurs…)  


Résultats de fonction incomplets ou 
incorrects ; expérimentations non 
crédibles ; prises de décisions 
inadaptées ; appropriation 
frauduleuse de biens ; prise de 
contrôle d'un système physique ; 
perte du patrimoine informationnel ; 
perte d'image de marque ; atteinte à 
des libertés individuelles 
(cybersurveillance indue…) 
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À partir des menaces retenues, il convient d’évaluer les risques pour chacune d’entre elles (probabilité 
d’occurrence et mesure des conséquences). 


Les parades viseront donc à peser sur ces deux facteurs : réduire la probabilité d’occurrence, atténuer 
l’impact en cas de réalisation effective de la menace. 


Inversement des éléments tels que la négligence, l’insuffisance de formation ou d’information, les 
insuffisances de management de la sécurité, l’absence de consignes claires, sont des facteurs 
aggravants du risque, en amplifiant la probabilité d’occurrence de la menace ou la conséquence de 
l’incident survenu. En conséquence il est nécessaire de procéder à une analyse de risques. 


 


III. Principes de mise en œuvre de la PSSI 


La politique de sécurité des systèmes d’information du Groupe ARJAN affiche un ensemble de principes 
d’ordre organisationnels et techniques. Ces principes ont vocation à être explicités, et adaptés 
régulièrement, dans le cadre d’instructions ou dispositions techniques dont la responsabilité 
d’élaboration, de diffusion et d’information relève de la chaîne hiérarchique du Groupe. 


 


Accès aux ressources informatiques 


La mise à disposition d’outils informatiques (stations de travail, postes nomades, applications…) doit 
être formalisée à l’arrivée, au changement de fonction et au départ de l’intéressé, qu’il soit personnel 
permanent ou non, du Groupe ARJAN ou non. 


 


L’accès aux ressources connectées sur le réseau doit être contrôlé via les processus d’identification et 
d’authentification. Une exception peut être faite pour l’accès aux machines de production n’étant pas 
connectées sur le réseau et étant située dans une zone à accès physique contrôlé comme les ateliers 
par exemple. 


 


Charte informatique 


Préalablement à son accès aux outils informatiques, l’utilisateur doit prendre connaissance des droits 
et devoirs que lui confère la mise à disposition par son entité de ces outils. 


Cette information se fait au travers de la charte informatique intégrée dans le règlement intérieur. 


 


Cybersurveillance 


La sécurité des systèmes d’information exige de pouvoir surveiller le trafic sur les réseaux et tracer les 
actions effectuées. 


Les dispositifs mis en œuvre sont conformes à la réglementation en vigueur et respectent les principes 
de proportionnalité (adaptation du niveau des moyens à l’enjeu effectif de la sécurité) et de 
transparence (information des partenaires sociaux et utilisateurs). 


La mise en place de tels dispositifs donne lieu à des principes et règles arrêtés préalablement et 
diffusés au sein du Groupe ARJAN. 


 



https://www.dgdr.cnrs.fr/bo/2007/01-07/416-bo0107-pb0.htm#miseoeuvre





  


 


 


          Politique de Sécurité des Systèmes 
d’Information    


 


Version 2 : 12 mars 2024 


 


Politique de la Sécurité de la Systèmes d’Information : V2 Page 7 sur 22 


 


Formation, sensibilisation 


La formation, la sensibilisation et l’information des différents acteurs de l’expert SSI à l’utilisateur en 
passant par le responsable de l’entité sont fondamentales pour la sécurité. Sous la responsabilité de 
la chaîne hiérarchique du Groupe ARJAN, des actions en ce sens doivent être régulièrement menées. 
Des messages de sensibilisation sont régulièrement diffusés à l’ensemble des collaborateurs. 


 


Gestion de la documentation SI 


La gestion de la documentation SSI est assurée en interne et complétée par le prestataire en charge 
de l’infogérance et du service informatique. La documentation comprend l’ensemble des dispositions 
concernant la SSI. 


 


Veille technique et juridique 


Une veille technique et juridique est assurée par la Direction générale et les services concernés. 
 


IV. Protection des données 
Disponibilité, confidentialité et intégrité des données 


Le traitement et le stockage de données informatisées, l’accès à des services ou à des applications 
internes ou externes et de manière générale les échanges de données entre systèmes d’information 
doivent être réalisés selon des méthodes visant à prévenir la perte, la modification et la mauvaise 
utilisation des données ou la divulgation des données ayant un caractère sensible. 


 


Une sauvegarde régulière des données avec des processus de restauration validés sont mis en œuvre 
et testés par le Prestataire. 


 


Protection des données sensibles 


Le stockage et la transmission de données « classifiées de défense » sont interdits sauf utilisation de 
moyens spécifiques agréés au niveau national. 


 


Les données non classifiées mais présentant un caractère sensible doivent identifiées et le cas échéant 
repérées selon un niveau de sensibilité. 


 


Pour l’évaluation de la sensibilité des données, on tiendra compte du fait que l’accumulation de 
données a priori anodines peut conduire à une information sensible. 


 


Les données sensibles doivent faire l’objet d’une protection au niveau du contrôle d’accès, du 
traitement, du stockage ou de l’échange pour en assurer la confidentialité : 


- L’accès à une donnée sensible ne doit être possible qu’après authentification et contrôle 
de l’autorisation. Une donnée sensible ne doit pas faire l’objet d’un partage non contrôlé. 


- Toute information sensible circulant sur un réseau externe doit être chiffrée. 
- Tout support contenant des données sensibles transporté à l’extérieur (clé USB, CDrom, 


bande magnétique, ordinateurs portables, etc.) doit faire l’objet de mesure de protection 
contre le vol ou les informations contenues ou doivent être chiffrées. 


- Les informations sensibles ne doivent pas être stockées ou traitées sur des systèmes 
informatiques non maîtrisés (cybercafé par exemple). 
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- Le stockage chez un prestataire externe de données sensibles est interdit, sauf dispositions 
contractuelles de protection ou chiffrement des données. 
 


Données à caractère personnel 


Les traitements de données susceptibles de contenir des informations à caractère personnel (au sens 
de la loi n° 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés) 
doivent faire l’objet des formalités requises de déclaration ou de demande d’autorisation auprès de la 
CNIL, sous la responsabilité du service gestionnaire de cette procédure. Processus en vigueur dans le 
Groupe ARJAN. 


Les données à caractère personnel constituent des données sensibles et comme telles doivent faire 
l’objet de protection adaptées. 


 


Chiffrement 


Le chiffrement constitue un moyen privilégié de protection des données. Il est d’emploi obligatoire 
pour le stockage et l’échange de données particulièrement sensibles. 


 


Tout chiffrement implique la mise en œuvre de procédures permettant de restituer en toutes 
circonstances les données en clair en cas de perte du secret permettant de les déchiffrer. Cela peut se 
faire par séquestre de clés, procédure de recouvrement, voire maintien d’une copie en clair. 


 


Le respect de ces dispositions et la mise en œuvre effective du chiffrement sont réalisés sous le 
contrôle de la Direction Générale du Groupe ARJAN.  


 


Réparation, cession, mise au rebut 


Avant tout envoi en réparation, cession ou mise au rebut d’un matériel, il convient de s’assurer que 
toutes les données ont bien été effacées par un procédé efficace. 


Si cela s’avère impossible, à cause d’une panne par exemple, les supports concernés devront être 
démontés et détruits. 
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V. Sécurisation du Système d’information 
 


Administration des serveurs 


L’administration des serveurs est placée sous la responsabilité du prestataire en charge de la 
maintenance de l’infrastructure des systèmes d’information. 


L’administration des systèmes d’exploitation des serveurs par les utilisateurs est interdite. Les 
utilisateurs ne disposent pas des droits informatiques nécessaires pour administrer les systèmes des 
serveurs. 


 


Administration des postes de travail 


L’administration des postes de travail individuels est placée sous la responsabilité du prestataire en 
charge de la maintenance de l’infrastructure des systèmes d’information. Sauf exception technique et 
dument validée par la Direction Générale, les utilisateurs ne doivent pas pouvoir bénéficier des droits 
d’administration de leur poste de travail. 


 


Sécurisation des postes de travail et des moyens nomades 


Les utilisateurs veillent à la sécurisation de leur poste de travail, des moyens nomades mis à leur 
disposition ou de leur portable personnel.  


L’accès aux postes de travail (et aux moyens nomades) doit être protégé par mots de passe. Les mots 
de passe constituent des données personnelles et confidentielles, ils doivent être suffisamment 
robustes, et ne doivent pas être divulgués ni laissés sans protection. 


L’exploitation des moyens informatiques hors de leur zone de sécurité (micro-ordinateurs, portables, 
imprimantes déportées …) et donc plus vulnérables aux vols nécessite des mesures spécifiques 
adaptées (protection contre le vol, chiffrement…) de la part de l’utilisateur. 


 


La sortie et, ou, l’utilisation à l’extérieur de la société de tout équipement informatique doivent, au 
préalable, avoir été autorisées par la Direction générale du Groupe ARJAN. 


 


La connexion par des moyens nomades des filiales du Groupe ARJAN au système d’information d’un 
tiers doit respecter les règles de sécurité de ce tiers. 


 


Contrôle d’accès 


L’accès au système d’information exige une identification et une authentification préalable.  


L’utilisation de comptes partagés ou anonymes doit être proscrite.  


Les accès doivent être journalisés. 


L’attribution et la modification des accès et privilèges d’un service doivent être validées par la Direction 
Générale du Groupe ARJAN.  


Le principe du moindre privilège doit être systématiquement appliqué lors de l’attributions des droits 
à un utilisateur.  


 


Sécurité des applications 


La sécurité doit être prise en compte à toutes les étapes d’un projet, interne ou externe, lié au système 
d’information du Groupe ARJAN.  
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Pour cela, un dossier de sécurité doit accompagner chaque projet et préciser les enjeux, les méthodes, 
les mesures préconisées, les jalonnements et les tableaux de bord éventuels 


En particulier les applications informatiques de gestion et les applications internet telles que les sites 
Web, doivent être sécurisées, en cohérence avec la sensibilité des informations traitées et échangées. 


 


Les analyses de sécurité doivent intégrer les situations d’hébergement sur sites extérieurs. 


 


Maintenance des postes de travail 


La garantie d’une relation de confiance mutuelle repose sur le fait que l’utilisateur puisse conserver la 
maîtrise de son environnement. 


Lorsqu'elles utilisent un logiciel leur permettant d'intervenir à distance sur l'ordinateur d'un utilisateur, 
les personnes chargées de l’administration ou du support doivent l'en avertir et respecter les principes 
de la loi Informatique et Libertés. 


 


Infogérance et télémaintenance externes 


L'infogérance correspond au fait que des sociétés extérieures, chargées de gérer l’infrastructures 
informatiques de ARJAN, ont accès au SI depuis l'extérieur ou l'intérieur. 


Les prestataires de service doivent respecter les conditions de sécurité (répondre aux mêmes normes) 
exposées ci-dessus pour la maintenance. Un contrat doit clairement contenir des engagements de 
responsabilité. 


 


Réseau 


Le SI doit être protégé vis-à-vis de l'extérieur à l'aide de filtres d'accès appliqués sur les équipements 
en tête de son réseau. 


Une attention particulière doit être portée aux équipements nomades pour éviter, notamment, de 
servir de passerelle vis-à-vis de l’extérieur, de contaminer le système d’information par des logiciels 
malveillants. D’une manière générale, leur connexion au SI ne doit pas modifier ou remettre en cause 
la sécurité du système d’information et doit être approuvée par le service informatique ou la Direction 
Générale. 


L’utilisation de réseaux de télécommunication externes à l’entreprise met en relation des utilisateurs 
qui n’ont, a priori, pas les mêmes exigences de sécurité. Il est donc nécessaire de définir des modalités 
d’utilisation sécurisée pour les accès depuis l’extérieur comme les liaisons via ADSL. Il convient de 
définir les différents canaux de communication utilisés et formaliser pour chacun d’entre eux les règles 
d’utilisation par des contrats, des engagements de la part des utilisateurs, des tiers ou des équipes 
délocalisées (exemple : serveur de messagerie, sauvegardes opérées par un service externe à 
l’entreprise). 


Dans toute la mesure du possible le réseau interne doit être cloisonné afin d’isoler les différents 
services et usages et limiter l’impact d’incidents. En particulier il est vivement souhaitable d’isoler dans 
une zone semi-ouverte les services visibles de l’extérieur. De même l’accès au réseau sans fil doit être 
contrôlé par un mot de passe changé régulièrement et le réseau doit faire l’objet d’un chiffrement 
adapté. 


Toute connexion d’un matériel au réseau doit être approuvé par la Direction Générale. Toute liaison 
vers l’extérieur autre qu’à travers le réseau de la société (modem, ADSL, GPRS, 3G par exemple) est 
interdite sauf besoins particuliers et après accord de la Direction Générale. 
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Maintien du niveau de sécurité 


Le maintien du niveau de sécurité (en particulier la vérification d’absence de risque lors l’installation 
de nouveaux matériels ou logiciels ou de connexion de matériels mobiles…) doit faire l’objet de 
dispositions techniques sous la responsabilité de la Direction Générale. 


Ces dispositions doivent intégrer le maintien au cours du temps de l’état de sécurité des différents 
matériels : application des correctifs, mises à jour des anti-virus, pare-feu, etc. 


Elles doivent préciser les conditions de surveillance du fonctionnement du SI de manière à s’assurer 
de son état de sécurité : analyse des journaux, vérification des vulnérabilités, suivi des avis de sécurité. 
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VI. Mesure du niveau effectif de sécurité 
Audits 


Le niveau de sécurité des systèmes d’information et la conformité de mise en œuvre des 
recommandations sur le terrain peuvent donner lieu à des audits externes. 


 


Journalisation, tableaux de bord 


Le SI doit comprendre des dispositifs ou procédures de journalisation centralisée et protégée de 
l’utilisation des services. L’objectif est de permettre de détecter des intrusions ou des utilisations 
frauduleuses, de tenter d’identifier les causes et les origines, d’éviter des contaminations d’autres sites 
par rebond et de remettre en place le système. 


 


La durée de conservation (et donc de sauvegarde) des fichiers de traces à des fins de preuve est fixée 
à 1 an. 


 


Il importe de définir, et de faire connaître aux utilisateurs, les règles d’exploitation des fichiers de 
traces (contenu, durée de conservation, utilisation) dans le respect du « principe de proportionnalité » 
et des contraintes législatives et réglementaires concernant notamment le traitement des 
informations à caractère personnel. 


 


 


VII. Continuité opérationnelle 
 


Gestion d’incidents de sécurité 


Chaque acteur du SI, utilisateur ou administrateur doit être sensibilisé à l’importance de signaler tout 
incident réel ou suspecté. 


 


Une procédure de gestion des incidents est diffusée et mise en ligne permettant aux utilisateurs de 
réagir à bon escient et de transmettre l’information. 


 


L’information de la Direction Générale est impérative lorsque l’incident peut mettre en cause la société 
dans son fonctionnement, sa sécurité, sa discipline interne, son image de marque. 


 


Les données statistiques relatives à la gestion des incidents sont intégrées dans le tableau de bord de 
la SSI. 


 


Les vols d’ordinateurs ou de supports de données doivent être considérés comme des incidents de SSI 
et traités selon le même principe 
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Gestion de crise 


Le plan de gestion de crise de du Groupe ARJAN doit intégrer les risques liés à l’indisponibilité des outils 
informatiques ainsi que les risques susceptibles d’avoir une incidence sur la sécurité des systèmes 
d’information.  


La Direction Générale prévoit le dispositif organisationnel propre aux crises de nature informatique. 


 


Plan de continuité 


La société doit définir un plan de continuité et les procédures correspondantes. Ce plan doit permettre, 
dans un premier temps, de maintenir même dans un mode dégradé les activités critiques, puis de 
récupérer et de restaurer toutes les fonctionnalités du système d’information. 
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VIII. Annexe : stratégies de sécurité informatique 


Authentification réseau ARJAN : mots de passe utilisateurs 


• Longueur minimum : 14 caractères 


• Expiration   : 90 jours 


• Récurrence   : 24 mois 


• Durée de vie minimum : 1 heure 


• Dictionnaire blacklist : actif 


• Composition   : au moins 1 majuscule, 1 minuscule, 1 chiffre, et 1 caractère spécial 


• Alphabets  : 
Majuscules   : A-Z 
Minuscules  : a-z 
Chiffres   : 0-9  
Caractères spéciaux  : @#&/ !;. ?$%()[]{} 


 


Recommandations concernant les des mots de passe 


• Ne jamais utiliser le même mot de passe entre un service professionnel et un service 
personnel (ex messagerie) ; 


• Choisir un mot de passe qui n’a pas de lien pouvant être facilement deviné (mot de passe 
composé d’un nom de société, d’une date de naissance, etc.) ; 


• Personnaliser le mot de passe qui a été attribué par défaut ; 
• Ne jamais transmettre des mots de passe non chiffrés par la messagerie ; 
• Ne jamais autoriser les logiciels, (navigateur web, etc), à se souvenir des mots de passe. 


Deux méthodes pour choisir les mots de passe : 


• La méthode phonétique :  
o « J’ai acheté huit cd pour cent euros cet après-midi » →  ght8CD%E7am 


• La méthode des premières lettres :  
o la citation « un tien vaut mieux que deux tu l’auras » →  1tvmQ2tl’or@ 


Remarque : ne jamais utiliser les mots de passe donnés dans ces deux exemples. 


Stockage des mots de passe 
- Ne jamais stocker des mots de passe en dehors d’un coffre-fort physique ou numérique. 
- Le coffre-fort numérique validé par le Groupe ARJAN est Passbolt 
- La procédure d’installation et d’utilisation est située dans l’intranet. 


 
Verrouillage de la session 
- Verrouiller systématiquement sa session en cas d’absence prolongée  
- Verrouillage automatique de la session après 30 minutes d’activité  
- Mot de passe obligatoire à la sortie de mise en veille 
 


 


Sécurité périmétrique 
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Connexion au réseau 
Filaire : le site 74 rue Docteur Lemoine n’étant pas en accès libre à pas d’authentification via 801.X à 


court terme mais désactivation systématique des ports switch non utilisés 


 


WIFI Intra : connexion avec authentification RADIUS installé sur le contrôleur de domaine.  


Condition : Utilisateur autorisé + PC inscrit au domaine + certificat contrôleur de domaine 


 


WIFI Invité : changement du mot de passe tous les 6 mois. 


à Objectifs : renforcer la sécurité des accès au réseau de l’entreprise se mettre en conformité avec la 


législation 


 


Connexion réseau : Implémentation systématique de la MFA pour la connexion au tenant.  
 


Firewall 
- Dispositif de filtrage (Firewall) hébergé et managé par un prestataire 


à Objectifs : sortir de la zone à risque de l’équipement unique non supervisé et positionné dans un 


local inadapté à l’environnement informatique 


Accès VPN 
- Comptes nominatifs et déclarés dans l’AD exclusivement. Aucun compte générique ni compte 


local. 
- Implémenter MFA pour la connexion via VPN.  


 


Segmentation réseau 
- Serveurs applicatifs : n’autoriser l’accès qu’aux seuls flux nécessaires au utilisateurs  


- Serveurs technostructure : n’autoriser que les flux nécessaires devant avoir accès à internet 


(WSUS, AD ) 


 


 


Postes de travail utilisateurs 


- Verrouillage BIOS par mot de passe connu uniquement par le prestataire d’infogérance 
- Désactivation port USB pour clé USB 
- PC portables : chiffrement des données utilisateurs sur le disque dur :  Bitlocker  


- Antivirus activé en permanence 


- Inspection des protocoles (smtp, ftp, http, ssl) en amont du réseau, par l’activation de la 
protection applicative / antivirus sur les accès internet. 


- Activation de l’antivirus sur le poste local si l’inspection échoue en amont + inspecter 
d’autres types de contenus (USB). 
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Sécurité du contenu 


Filtrage mail 
- Suivant l’évolution de la pollution par des mails du type pourriel, étudier l’opportunité de 


positionner un dispositif de challenge anti robots (ex : Mail in black) sur les utilisateurs exposés. 
- Antispam : interdire tous les mails provenant de l'extérieur comportant des contenus dynamiques 


(macros XL, vbs,  etc) 
- Interdire techniquement l'émission d'emails non authentifiés ou le cas échant, à filtrer avec une 


liste d’accréditation. 
 


Navigation Internet 
- Authentification obligatoire sur le serveur Proxy via SSO (Single Sign On) 
                à Objectif : se mettre en conformité avec la législation 


- Filtrage des catégories opéré par le Firewall pour les utilisateurs internes et externes 
à Objectifs : renforcer l’efficacité opérationnelle et se mettre en conformité avec la législation 


(filtrage réglementaire et ARJEL (Autorité de Régulation des Jeux En Ligne)  


- Filtrage protocoles autorisés pour les flux sortants (utilisateurs internes et externes) 
                à Objectif : renforcer la sécurité informatique 


- Suivant les éventuelles évolutions des usages, étudier la possibilité de filtrage des applicatifs en 
ligne type réseaux sociaux 
→ Objectif : bloquer ou limiter les connexions à des réseaux réputés comme dangereux : lutte 


contre-espionnage industriel et virus en ligne : yahoo, messenger, facebook, skype, etc. 


 


Sécurité physique  


Locaux informatique ou techniques 
- Accès physique restreint (local fermé à clé ou par un autre système) 
- Verrouillage des baies réseaux par clé (quand c’est possible) 
- Désactivation systématique des ports réseaux inutilisés sur les switchs 


 


Limitation du risque de vol 
- Verrouillage physique par antivol/cadenas des PC 
- Ne jamais laisser des dispositifs de stockage (disques dur externes ou clef USB, etc) à vue sur les 


bureaux 
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IX. Annexe : filtrage catégories internet 
 


Autorisé Catégorie Description 


Oui 
Advertisements & 
Pop-Ups 


Sites fournissant des publicités ou tout autre contenu publicitaire affiché 
sur des pages web. 


Non Alcohol & Tobacco 
Sites promouvant ou vendant des produits ou services liés à l'alcool ou 
au tabac. 


Non Anonymizers 


Sites et serveurs proxy qui agissent en tant qu'intermédiaires pour 
permettre la navigation sur d'autres sites de manière anonyme, afin de 
contourner le filtrage web ou pour d'autres raisons. 


Oui Arts 


Sites avec contenu artistique ou liés à des institutions artistiques tels que 
les théâtres, musées, galeries, compagnies de danse, photographies et 
ressources graphiques numériques. 


Oui Business 


Sites qui procurent des informations commerciales telles que les sites 
web d'entreprise. Informations, produits ou services qui aident les 
entreprises de toutes tailles à réaliser leurs activités commerciales 
quotidiennes. 


Oui Transportation 


Sites fournissant des informations sur les automobiles tels que les 
voitures, motos, bateaux, camions, camping-car et autres. Comprend les 
sites de fabricant, concessionnaires, sites d'examen, sites de tarification, 
sites d'achat en ligne, clubs amateurs, etc. 


Oui Chat 
Sites permettant d'échanger de messages via le web en temps réel par le 
biais de services de chat ou de chat rooms. 


Oui 
Forums & 
Newsgroups 


Sites de partage d'informations sous forme de groupes de discussion, 
forums, tableaux d'affichage électroniques (bulletin boards). Ne 
comprend pas les blogs personnels. 


Non Compromised 


Sites qui ont été compromis par une personne autre que le propriétaire 
du site, dans le but d'installer des programmes malveillants à l’insu des 
utilisateurs. Comprend les sites qui peuvent être vulnérables à une 
attaque à haut risque. 


Oui 
Computers & 
Technology 


Sites contenant des avis d'utilisateurs, discussions et actualités sur les 
ordinateurs, logiciels, matériels, périphériques et services informatiques. 


Non Criminal Activity 


Sites qui offrent des conseils sur l'exécution d'activités illégales ou 
criminelles, ou pour éviter leur dépistage. Il peut s'agir de comment 
commettre un meurtre, fabriquer des bombes, crocheter les serrures, 
etc. Comprend également les sites avec des informations sur la 
manipulation illégale de dispositifs électroniques, de piratage, de fraude 
et de distribution illégale de logiciels. 


Non Dating & Personals 


Sites faisant la promotion des rencontres personnelles ou de mariage. 
Comprend les sites pour la mise en relation, les rencontres en ligne, 
rencontres d'époux potentiels, les services d'escorte. 


Oui Download Sites 


Sites contenant des logiciels téléchargeables, que ce soit des shareware, 
freeware, ou des logiciels payants. Comprend certains sites de pair à 
pair. 


Oui Education 


Sites parrainés par les établissements d'enseignement et les écoles de 
tous types, y compris l'enseignement à distance. Comprend les supports 
d’enseignement généraux et de référence comme les dictionnaires, 
encyclopédies, cours en ligne, aides pédagogiques et guides de 
discussion. 
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Oui Entertainment 


Sites contenant les programmes de télévision, les films, la musique et la 
vidéo (y compris la vidéo à la demande), les sites de célébrité et les 
actualités de divertissements. 


Oui Finance 


Sites relatifs aux services de banque, à la finance, au paiement ou à 
l’investissement, y compris les banques, sociétés de courtage, bourse en 
ligne, cotations boursières, gestion de fonds, compagnies d'assurances, 
caisses populaires, sociétés de cartes de crédit, etc. 


Non Gambling 
Sites qui offrent ou sont associés à des jeux de hasard, loteries, casinos 
et agences de paris en ligne. 


Non Games 


Sites relatifs à l'ordinateur ou aux jeux, sites d’informations sur les 
producteurs de jeu, ou décrivant comment obtenir des codes de 
tricherie. Sites de publications liées au jeu. 


Oui Government 


Sites dirigés par des organisations, des ministères ou des agences 
gouvernementales, comprenant les services de police, les pompiers, les 
bureaux de douanes, les services d'urgence, la défense civile, les 
organisations de lutte contre le terrorisme, les départements militaires 
et les hôpitaux. 


Non Hate & Intolerance 


Sites qui encouragent un programme prônant la suprématie politique, 
encourageant l'oppression des personnes ou de groupes de personnes à 
cause de leur race, religion, sexe, âge, handicap, orientation sexuelle ou 
nationalité. 


Oui Health & Medicine 


Sites contenant des informations relatives à la santé, aux services de 
soins médicaux, à la santé physique et au bien-être, notamment des 
informations sur les équipements médicaux, les hôpitaux, les 
pharmacies, les soins infirmiers, la médecine, les procédures, les 
médicaments prescrits par ordonnance, etc. 


Non Illegal Drug 


Sites d'information sur l'achat, la fabrication et l'utilisation de substances 
illégales ou récréatives et de leur attirail, de la déviation de l'utilisation 
habituelles de médicaments prescrits par ordonnance et d'autres 
composés. 


Oui Job Search 


Sites contenant des offres d’emploi, du conseil professionnel, d’aide à la 
recherche d’emploi (tels que la rédaction de curriculum vitae, les 
conseils relatifs aux entretiens, etc.), les cabinets de recrutement ou les 
chasseurs de têtes. 


Oui 
Streaming Media & 
Downloads 


Sites fournissant un contenu diffusé en continu, tels que les radios 
Internet, la télévision sur Internet ou les sites de téléchargement de 
médias archivés, de MP3 ou d’enregistrement en directs. Comprend des 
sites de fan, ou les sites officiels gérés par des musiciens, des groupes de 
musiques ou des maisons de disques. 


Oui News 


Sites d'actualité tels que les journaux, les agences de transmission, les 
services d'information personnalisés, les sites de radiodiffusion et les 
magazines. 


Oui Non-profits & NGOs 


Sites consacrés aux clubs, aux collectivités, aux syndicats et aux 
organisations à but non lucratif. Beaucoup de ces groupes existent à des 
fins éducatives ou caritatives. 


Non Nudity 


Sites contenant de la nudité complète ou partielle mais pas toujours 
manifestement sexuels. Inclut la publicité ou la vente de lingerie, de 
sous-vêtements ou de maillot de bain. 


Oui Personal Sites 
Sites concernant ou hébergés par des particuliers, y compris ceux 
hébergés par des sites commerciaux comme Blogger, AOL, etc. 
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Non Phishing & Fraud 


Sites utilisés à des fins trompeuses ou frauduleuses (phishing par 
exemple), comme le vol de données bancaires ou tout autre 
d'information de compte d'utilisateur. Ces sites sont plus souvent conçus 
pour donner l'impression d'être des sites légitimes afin d’inciter les 
utilisateurs à saisir leurs informations d'identification. 


Oui Politics 


Sites encourageant les partis politiques ou de défense d'intérêts 
politique, ou fournissant des informations sur les partis politiques, les 
groupes d'intérêt, les élections, la législation ou les groupes de pression. 
Comprend aussi les sites qui offrent des renseignements juridiques et 
des conseils. 


Non 
Pornography/Sexually 
Explicit 


Sites ayant un contenu explicitement sexuel. Comprend les produits 
pour adultes tels que les sex toys, CD-ROM et vidéos, services pour 
adultes comme la vidéoconférence, services d’escortes et clubs de 
danseuses nues, récits érotiques et descriptions textuelles d'actes 
sexuels. 


Oui Real Estate 


Sites liés aux services de l'immobilier commercial ou résidentiel, y 
compris la location, l’achat, la vente ou le financement de maisons, de 
bureaux, etc. 


Non Religion 


Sites qui traitent de la foi, de la spiritualité humaine ou des croyances 
religieuses, y compris les sites d'églises, synagogues, mosquées et autres 
lieux de culte. 


Oui Restaurants & Dining 


Sites qui répertorient, critiquent, promeuvent ou font de la publicité 
alimentaire, à propos de restauration ou de services de traiteur. 
Comprend les sites de recettes, d'instructions de cuisine et de conseil, de 
produits alimentaires et de conseillers en vins. 


Oui 
Search Engines & 
Portals 


Sites permettant la recherche sur internet, dans les newsgroups, dans les 
banques d'images, dans les annuaires et tout autre contenu en ligne. 
Comprend les sites portails et annuaires, tels que les pages blanches et 
jaunes. 


Oui Shopping 


Sites d'achats en ligne, de catalogues, de vente en ligne, d’enchères, de 
petites annonces. Exclut les achats de produits et services exclusivement 
couverts par une autre catégorie, tels que la santé. 


Oui Social Networking 


Sites donnant accès aux réseaux sociaux pour des communautés en ligne 
sur des sujets variés, tels que l'amitié, les rencontres ou les raisons 
professionnelles. 


Non Spam Sites Sites qui ont été promus par le biais de techniques de spam. 


Oui Sports 


Sites concernant les équipes sportives, les clubs de fans, les scores et 
l’actualité sportive. Concerne tous les sports, que ce soit professionnel 
ou récréatif. 


Non Malware 


Sites installant des logiciels indésirables sur l’ordinateur d’un utilisateur 
avec l'intention d'activer le contrôle de l’ordinateur par un tiers ou 
d’apporter des changements au système sans l'accord de l’utilisateur. 


Oui Translators 


Sites que traduisent des pages Web ou des phrases d'une langue à une 
autre. Ces sites peuvent contourner le serveur de proxy, présentant un 
risque d'accès à du contenu sans autorisation, de la même manière 
qu'un service d'anonymisation. 


Oui Travel 


Sites fournissant des informations de voyage et de tourisme ou de 
services de réservations en ligne tels que les compagnies aériennes, 
l’hébergement, la location de voitures de voyage. Comprend les sites 
d'informations régionales ou d’une ville. 
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Non Violence 


Sites qui contiennent des images ou du texte représentant ou prônant la 
violence physique contre les êtres humains, les animaux ou les 
institutions. Sites de nature particulièrement horrible et qui contiennent 
des obscénités. 


Non Weapons 
Sites qui exposent, vendent, critiquent et décrivent les armes à feux ou 
armes blanches, y compris pour le sport. 


Oui Web-based Email 


Sites qui permettent aux utilisateurs d'envoyer et de recevoir des 
courriels au moyen d'un compte de courrier électronique accessible sur 
le web. 


Oui General 
Sites qui n'entrent pas clairement dans les autres catégories, par 
exemple, les pages web vides. 


Oui Leisure & Recreation 


Sites liés aux activités récréatives et aux loisirs y compris les zoos, les 
centres publics de loisirs, les piscines, les parcs d'attractions, et les loisirs 
comme le jardinage, la littérature, l’art et l'artisanat, les travaux de 
rénovation, la décoration intérieure, la famille, etc. 


Non Botnets 
Sites qui gèrent des robots (zombies) à distance à partir de sites 
d’administration et de contrôle. 


Non Cults 


Sites relatifs à des pratiques religieuses non traditionnelles, 
généralement connues en tant que "cultes", et considérées comme 
fausses, peu orthodoxes, extrémistes ou coercitives, souvent avec des 
adhérents vivant sous l'emprise d'un leader charismatique. 


Oui Fashion & Beauty 


Sites concernant la mode, les bijoux, le glamour, la beauté, le 
mannequinat, la cosmétique ou produits connexes ou services. 
Comprend revues de produits, les comparatifs et informations générales 
pour le consommateur. 


Oui Greeting cards 
Sites permettant aux personnes d'envoyer et de recevoir des cartes de 
vœux et cartes postales électroniques. 


Non Hacking 


Sites qui encouragent ou donnent des conseils sur l'obtention d'un accès 
non autorisé à des systèmes informatiques, dans le but de voler des 
informations, de perpétrer des fraudes, de créer des virus ou de 
commettre toute autre activité illégale liée au vol d'informations 
numériques. 


Non Illegal Software 


Sites distribuant illégalement des logiciels ou matériel sous copyright tels 
que les films ou musiques, numéros de série logiciels illicites, 
générateurs de clés de licence illégaux. 


Oui Image Sharing 


Sites hébergeant des photographies et des images numériques, des 
systèmes d’échanges de photos et d'images numériques, et albums 
photo en ligne. 


Oui Information Security 


Sites qui fournissant des informations légitimes au sujet de la protection 
des données, y compris les vulnérabilités nouvellement découvertes et la 
façon de les bloquer. 


Oui Instant Messaging 


Sites qui permettent de se connecter à des services de messagerie 
instantanée tels que ICQ, AOL Instant Messenger, IRC, MSN, Jabber, 
Yahoo Messenger et autres. 


Non Network Errors Sites qui ne correspondent à aucune adresse IP. 


Non Parked Domains 


Sites inactifs, généralement réservé pour une utilisation ultérieure. Plus 
souvent, ils ne contiennent pas de contenu propre, et peuvent 
simplement afficher "en construction", "acheter ce nom de domaine" ou 
afficher de la publicité. 
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Non Peer-to-Peer 
Sites permettant l'échange direct de fichiers entre utilisateurs sans 
dépendance d’un serveur central. 


Non Private IP Addresses 


Sites qui ont des adresses IP privées comme défini dans la RFC 1918, 
c’est-à-dire des hôtes qui ne requièrent pas d’accès particulier aux hôtes 
d'autres entreprises (ou nécessitent un accès seulement limité) et dont 
l'adresse IP peut être ambiguë auprès d’autres entreprises, mais qui est 
bien définie au sein d'une certaine entreprise. 


Non School Cheating 


Sites qui font la promotion de pratiques contraires à l'éthique comme la 
fraude ou le plagiat en fournissant des réponses à des examens, des 
essais, des rapports de recherche ou de travaux. 


Non Sex Education 


Sites liés à l'éducation sexuelle, y compris des sujets tels que le respect 
pour le partenaire, l'avortement, le mode de vie gay et lesbien, la 
contraception, les maladies sexuellement transmissibles et la grossesse. 


Non Tasteless 


Sites ayant un contenu offensant ou de mauvais goût comme l’humour 
scatologique, ou des contenus choquants et effrayants montrant des 
scènes sanglantes ou des plaies, et la cruauté envers les animaux. 


Non Child Abuse Images 
Sites montrant ou discutant des enfants dans des actes sexuels ou autres 
actes violents. 
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X. Annexe : gestion des droits d’accès aux espace partagés 
 


- Les accès aux répertoires sont limités par utilisateurs.  
- L’autorisation d’accès est donnée par la Direction Générale. 


 


 


 


Fin de document 
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Préambule et contexte 


Dans le cadre de la mise en œuvre et du maintien de son Système de Management de la Sécurité 
de l’Information (SMSI), l’organisation a défini une approche structurée de gestion des risques, 
conforme aux exigences de la norme ISO/IEC 27001:2022, notamment en ce qui concerne 
l’identification, l’analyse, l’évaluation et le traitement des risques. 


Dans ce contexte, HighJack s’inscrit pleinement dans la démarche d’analyse des risques de 
l’organisation, en apportant son expertise opérationnelle afin d’identifier, qualifier et prioriser les 
menaces pesant sur le système d’information. L’intervention de HighJack ne se limite pas à une 
analyse théorique, mais repose sur une approche pragmatique, fondée sur des retours 
d’expérience concrets, des scénarios d’attaque réalistes et des méthodologies éprouvées. 


Cette contribution permet de renforcer la pertinence des analyses de risques en intégrant une 
vision terrain, issue notamment des activités de tests d’intrusion, d’audits techniques et de 
gestion d’incidents. High-Jack participe ainsi à la construction d’une cartographie des risques 
fidèle à la réalité des menaces actuelles, tout en s’assurant de leur bonne corrélation avec les 
enjeux métier de l’organisation. 


Les objectifs de gestion des risques s’inscrivent dans une logique de protection globale du 
système d’information et reposent sur les principes fondamentaux de la sécurité de l’information. 
À ce titre, l’organisation, avec l’appui de High-Jack, vise à assurer la confidentialité des données, 
en limitant strictement l’accès aux informations aux seules personnes autorisées, au moyen de 
mécanismes de contrôle d’accès, d’authentification renforcée et, le cas échéant, de chiffrement. 


Elle veille également à garantir l’intégrité des données, en mettant en œuvre des dispositifs 
permettant de prévenir toute altération non autorisée des informations, ainsi que des 
mécanismes de détection et de traçabilité assurant la fiabilité des données. 


Le maintien de la disponibilité des systèmes et des données constitue un objectif prioritaire, 
notamment au regard des risques de cyberattaques ou d’incidents techniques. À ce titre, des 
stratégies de sauvegarde robustes, des plans de continuité et de reprise d’activité, ainsi que des 
mesures de résilience sont définis et régulièrement évalués. 


Enfin, l’organisation veille à respecter l’ensemble des exigences légales, réglementaires et 
contractuelles applicables, notamment celles issues du Règlement Général sur la Protection des 
Données, en intégrant ces contraintes dans sa démarche de gestion des risques et en s’assurant 
de sa capacité à en démontrer la conformité. 


Ainsi, la démarche de gestion des risques, enrichie par l’expertise de HighJack, constitue un levier 
central du SMSI, permettant à l’organisation de piloter de manière proactive sa posture de 
sécurité, de prioriser ses actions de remédiation et de s’inscrire dans une dynamique 
d’amélioration continue. 
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Critères définis 


Objectifs de sécurité 
 
Les objectifs de gestion des risques de l’organisation sont définis en cohérence avec les 
exigences de la norme ISO/IEC 27001:2022 et visent à assurer une protection globale, cohérente 
et durable des actifs informationnels. 
À ce titre, l’organisation s’attache en premier lieu à assurer la confidentialité des données, en 
garantissant que l’accès aux informations est strictement limité aux seules personnes dûment 
autorisées. Cet objectif repose sur la mise en œuvre de mécanismes de contrôle d’accès 
robustes, incluant la gestion des identités et des habilitations, l’authentification forte, ainsi que 
le chiffrement des données lorsque cela est pertinent. Des mesures organisationnelles viennent 
compléter ces dispositifs, notamment la définition de politiques de sécurité, la sensibilisation 
des utilisateurs et la supervision des accès, afin de prévenir tout risque de divulgation non 
autorisée. 
L’organisation veille également à garantir l’intégrité des données, en s’assurant que les 
informations restent exactes, complètes et fiables tout au long de leur cycle de vie. Cet objectif 
implique la mise en place de contrôles permettant de prévenir, détecter et corriger toute 
modification non autorisée ou altération accidentelle des données. À cet effet, des mécanismes 
de journalisation, de traçabilité et de contrôle de cohérence sont déployés, permettant 
d’identifier rapidement toute anomalie et d’en analyser l’origine. La gestion des changements et 
les procédures de validation contribuent également à préserver l’intégrité des systèmes et des 
données. 
Enfin, l’organisation s’engage à maintenir la disponibilité des systèmes et des données, afin de 
garantir la continuité des activités et la capacité à fournir les services attendus dans les délais 
requis. Cet objectif se traduit par la mise en œuvre de mesures techniques et organisationnelles 
visant à prévenir les interruptions de service, qu’elles soient d’origine accidentelle ou 
malveillante. Cela inclut notamment la mise en place de stratégies de sauvegarde adaptées, de 
plans de continuité et de reprise d’activité (PCA/PRA), ainsi que de mécanismes de résilience et 
de supervision permettant de détecter et de traiter rapidement les incidents. 
Ces trois objectifs structurants — confidentialité, intégrité et disponibilité — constituent le socle 
de la démarche de gestion des risques de l’organisation et orientent l’ensemble des décisions 
relatives à l’identification, l’évaluation et le traitement des risques. 
 


Matrice des risques majeurs identifiés par High-Jack 
Catégorie Impact Détection Impact Vraisemblance Traitement 


Sauvegarde des 
informations 


Perte de 
documents 
administratifs/jurid
iques 
Continuité 
opérationnelle  
 


Immédiate :via 
remontées d’alertes  


5 3 
Réduction par recours 
à prestataire 
spécialisé 


Confidentialité 


Perte de maitrise 
de la 
confidentialité des 
données, et 
impacts juridiques 
(RGPD) 


Via utilisation d’outil 
spécialisé de 
détection de fuite 
d’identifiants sur le 
darkweb (Intel’x) 


4 4 


Application 
systématique de la 
MFA pour traiter le 
risque 
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Critères d’évaluation des risques 
Les risques identifiés sont évalués selon un ensemble de critères permettant d’en apprécier de 
manière objective la criticité. Cette évaluation repose sur une approche multicritère intégrant à 
la fois les conséquences potentielles d’un incident et la probabilité de sa survenance, ainsi que 
la capacité de l’organisation à le détecter et à le maîtriser. 
 
En premier lieu, chaque risque est analysé au regard de son impact métier, c’est-à-dire des 
conséquences qu’il pourrait engendrer sur les activités de l’organisation. Cet impact est évalué 
selon plusieurs dimensions complémentaires, notamment les impacts financiers (pertes 
économiques, coûts de remédiation, pénalités), opérationnels (interruption ou dégradation des 
services, perte de productivité), juridiques et réglementaires (non-conformité, sanctions, 
contentieux) ainsi que les impacts en termes d’image et de réputation (perte de confiance des 
clients, partenaires ou parties prenantes). Cette analyse permet de positionner le risque en 
fonction de sa gravité réelle vis-à-vis des enjeux stratégiques de l’organisation. 
 
En second lieu, la vraisemblance du risque, correspondant à sa probabilité d’occurrence, est 
évaluée en tenant compte de plusieurs facteurs tels que le niveau d’exposition aux menaces, 
l’historique des incidents, le contexte technique et organisationnel, ainsi que les tendances 
observées en matière de cybermenaces. Cette évaluation permet d’estimer la probabilité qu’un 
scénario de risque se matérialise dans un contexte donné. 
 
La capacité de détection constitue un troisième critère d’évaluation, visant à apprécier dans 
quelle mesure l’organisation est en mesure d’identifier rapidement la survenance d’un incident 
ou d’un comportement anormal. Ce critère prend en compte l’existence et l’efficacité des 
dispositifs de supervision, de journalisation, d’alerting et de corrélation des événements de 
sécurité. Une faible capacité de détection augmente mécaniquement le niveau de criticité du 
risque, en raison du délai potentiel entre l’occurrence de l’incident et sa prise en charge. 
 
Enfin, le niveau de maîtrise existant est pris en compte afin d’évaluer l’efficacité des mesures de 
sécurité déjà en place pour prévenir, détecter ou corriger le risque. Ce critère intègre les contrôles 
techniques (pare-feu, authentification forte, sauvegardes, etc.), les mesures organisationnelles 
(politiques, procédures, sensibilisation), ainsi que leur niveau réel d’application et de maturité. Il 
permet de distinguer les risques théoriques des risques effectivement maîtrisés, et d’orienter les 
décisions de traitement en fonction des écarts identifiés. 
 
L’ensemble de ces critères permet de produire une évaluation structurée, cohérente et justifiable 
des risques, constituant un élément clé de la prise de décision en matière de traitement des 
risques et de pilotage des deux risques majeurs identifiés par l’entreprise. 
 


Critères d’acceptation des risques 
Un risque est : 


• Acceptable : score ≤ 6  
• Tolérable sous conditions : 7 à 12 (plan d’action requis)  
• Inacceptable : ≥ 15 (traitement obligatoire immédiat)  
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Méthodologie appliquée 
La méthodologie est basée sur une approche inspirée de EBIOS Risk Manager et adaptée aux 
contraintes opérationnelles : 
 
Étapes : 


1. Identification des actifs critiques  
2. Identification des menaces  
3. Identification des vulnérabilités  
4. Analyse des scénarios de risque  
5. Évaluation (impact × vraisemblance)  
6. Définition des mesures de traitement  


 
Sources utilisées : 


• Retours d’expérience internes  
• Veille cyber (ANSSI, CERT)  
• Supervision des principaux forums du darkweb 


 
 


Échelles d’évaluation 
3.1 Impact 
Niveau Description 


1 Impact négligeable 
2 Perturbation mineure 
3 Impact significatif (service dégradé) 
4 Interruption majeure 
5 Arrêt critique / impact réglementaire 


3.2 Vraisemblance 
Niveau Description 


1 Très improbable 
2 Peu probable 
3 Possible 
4 Probable 
5 Très probable 


 


3.3 Calcul du risque 
Risque = Impact × Vraisemblance 
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4. Niveaux d’acceptation 
Score Niveau Décision 
1–6 Faible Acceptation 
7–12 Modéré Traitement planifié 
15–25 Élevé Traitement prioritaire 


Validation formelle par : 
• Opérations 
• Direction  


 


5. Logique de traitement 
Pour chaque risque : 


• Réduction (mesures techniques / organisationnelles)  
• Transfert (assurance)  
• Acceptation (justifiée)  
• Évitement (arrêt activité)  
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6. Analyse des risques critiques 
 


Risque n°1 : défaillance des sauvegardes 
 
Description 


Perte ou indisponibilité des sauvegardes empêchant la restauration du SI. 
 
Scénarios 


• Sauvegardes corrompues  
• Absence de tests de restauration  
• Attaque ransomware chiffrant les backups  
• Mauvaise configuration des politiques  


 
Évaluation 


• Impact : 5 (critique)  
• Vraisemblance : 3 (possible)  
• Score : 15 → Risque élevé  


 
Traitement 


• Mise en œuvre stratégie 3-2-1  
• Sauvegardes immutables  
• Tests de restauration trimestriels  
• Isolation des systèmes de backup  
• Journalisation et supervision  


 
Contrôles ISO associés 


• A.8.13 (sauvegarde des informations)  
• A.5.30 (continuité)  
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Risque n°2 : usurpation d’identifiants utilisateurs 
 
Description 
Compromission de comptes utilisateurs (phishing, brute force, credential stuffing). 
 
Scénarios 


• Réutilisation de mots de passe compromis  
• Absence de MFA  
• Attaque par ingénierie sociale  


 
Évaluation 


• Impact : 4 (majeur)  
• Vraisemblance : 4 (probable)  
• Score : 16 → Risque élevé  


 
Traitement 


• Déploiement MFA systématique  


 
MFA enforced on each account 


 
• Utilisation systématique du gestionnaire de mots de passe approuvé : Passbolt 


 
• Interdiction des sauvegardes des mots de passe dans les navigateurs : Script HIGHJACK 


 
Contrôles ISO associés 


• A.5.17 (authentification)  
• A.8.2 (gestion des accès)   
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Éléments de preuve 
Documents associés : 


• Politique de gestion des sauvegardes  
• Procédures de test de restauration 


 
 
 


• Journaux de sauvegarde  


 
 
 


 
• Politique IAM / MFA  


 
Connexion aux dispositifs de gestion système (environnement Zarflonix) 
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MFA systématiquement imposée pour tous les comptes actifs 


 
 
 
 
 


Conclusion 
Les deux risques identifiés sont classés critiques et font l’objet : 


• d’une évaluation formalisée  
• d’un traitement structuré  


 
FIN DE DOCUMENT █ 
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