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Sicurezza endpoint e aggiornamenti

Dati identificativi

- Organizzazione: TIBERADV SOCIETA' A RESPONSABILITA' LIMITATA SEMPLIFICATA

- Sede verificata: Via Elio Lampridio Cerva 207, 00143 Roma (RM).

- Contesto: marketing digitale, consulenza, gestione dati cliente, piattaforme cloud/SaaS.

- Codice evidenza: EV-23

Finalita dell evidenza

  Assicurare protezione di workstation, laptop e sistemi utilizzati dal personale.

Clausole e riferimenti

  ISO/IEC 27001:2022 - Annex A - Malware protection, vulnerability management

Evidenze oggettive considerate

  Configurazioni endpoint, antivirus/EDR, patch, inventario dispositivi.

Esito e note da audit

- I dispositivi aziendali sono protetti con misure di sicurezza di base: aggiornamenti, protezione
  endpoint, blocco schermo, credenziali individuali e cifratura ove applicabile.

- La gestione patch e considerata rilevante per ridurre esposizione a vulnerabilita note e accessi
  non autorizzati.

- Gli aggiornamenti devono essere monitorati e registrati con particolare attenzione a browser,
  strumenti marketing, sistemi operativi e software di produttivita.

- Le postazioni utilizzate per account cliente sono da trattare come asset critici.

Azione o presidio consigliato

  Mantenere registro patch/aggiornamenti mensile o evidenza automatica da sistema di gestione
  endpoint.

Stato di controllo

- Esito audit: evidenza coerente con Stage 2.

- Stato documento: fac-simile operativo da validare, datare e firmare internamente.

- Responsabile approvazione: Direzione / Referente SGSI.

- Frequenza riesame: annuale o in caso di cambiamenti significativi.


