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Logging e monitoraggio eventi

Dati identificativi

- Organizzazione: TIBERADV SOCIETA' A RESPONSABILITA' LIMITATA SEMPLIFICATA

- Sede verificata: Via Elio Lampridio Cerva 207, 00143 Roma (RM).

- Contesto: marketing digitale, consulenza, gestione dati cliente, piattaforme cloud/SaaS.

- Codice evidenza: EV-24

Finalita dell evidenza

  Rispondere allosservazione su centralizzazione e revisione dei log di sicurezza.

Clausole e riferimenti

  ISO/IEC 27001:2022 - Annex A - Logging, monitoring

Evidenze oggettive considerate

  Log piattaforme, registro eventi, procedure monitoraggio, interviste.

Esito e note da audit

- Il logging degli eventi di sicurezza e attivo ma non completamente centralizzato e non sempre
  formalizzato nelle attivita di analisi periodica.

- Sono considerati log rilevanti: accessi account cloud, modifiche privilegi, attivita su
  piattaforme advertising, backup, incidenti, anomalie endpoint e accessi amministrativi.

- La revisione periodica deve consentire identificazione di accessi sospetti, attivita anomale e
  modifiche non autorizzate.

- Il processo deve essere proporzionato alla dimensione aziendale, evitando complessita non
  sostenibile ma garantendo evidenza oggettiva.

Azione o presidio consigliato

  Implementare registro di revisione log mensile con fonte, periodo, anomalie, esito e azioni
  intraprese.

Stato di controllo

- Esito audit: evidenza coerente con Stage 2.

- Stato documento: fac-simile operativo da validare, datare e firmare internamente.

- Responsabile approvazione: Direzione / Referente SGSI.

- Frequenza riesame: annuale o in caso di cambiamenti significativi.


