Registro rischi SGSI e motivazione del rischio residuo

Organizzazione

CWNET S.R.L.

Sede

Via Degli Oliveti 110, 54100 Massa (MS), Italia

Norma

ISO/IEC 27001:2022

Audit

Audit Stage 2 - AR_01.2

Codice evidenza

EV-08

Periodo audit

15-17/04/2026

Finalita del documento

Rafforzare la motivazione dei punteggi e la giustificazione del rischio residuo accettato.

Collegamento al rapporto Stage 2

Il rapporto Stage 2 CWNET evidenzia un SGSI ISO/IEC 27001:2022 applicato ai processi, agli asset e ai sistemi utilizzati per
progettazione, attivazione, erogazione, gestione tecnica, monitoraggio, supporto e assistenza dei servizi di accesso a Internet e
telecomunicazioni. Le evidenze sono predisposte in coerenza con le risultanze e le risposte del cliente emerse in audit.

Estratto registro rischi

ID Scenario Asset/processo Rischio Trattamento Rischio Motivazione
inerente residuo
R-01 Indisponibilita servizi Internet Infrastruttura rete/server Alto Backup, monitoraggio, fornitori Medio Misure implementate riducono
SLA impatto e tempi ripristino
R-02 Accesso non autorizzato Sistemi e archivi Alto MFA/credenziali, revoca Medio Rimane rischio residuo da
accessi, log errore umano
R-03 Fornitore critico non Servizi ICT/telecom Alto Qualifica, SLA, verifica periodica | Medio Dipendenza mitigata ma non
performante eliminata
R-04 Phishing o compromissione Utenti e-mail Medio Awareness, policy password, Basso Controlli proporzionati al
account segnalazione incidenti perimetro
R-05 Vulnerabilita non rilevata Sistemi esposti Alto Vulnerability assessment Medio Da riesaminare dopo test
pianificato periodico

Approvazione rischio residuo

I rischi residui sono accettati dalla Direzione se entro soglia definita o se il trattamento ulteriore non e proporzionato rispetto a
contesto, risorse e livello di esposizione.

Approvazione e validazione

Ruolo

Responsabile SGSI

Nominativo

Firma

Data

Direzione

Marco Bondielli
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