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Costo

99,00 €

Solo esame finale

Scheda tecnica del corso

Analista delle Minacce Interne — Corso (Insider Threat Analyst
Support)

Codice corso Durata test Soglia di superamento Emissione

INSIDER_THREAT_L 60 min 70% 28/05/2026

Executive summary

Il corso "Analista delle Minacce Interne — Corso (Insider Threat Analyst Support)" & progettato per
fornire supporto specifico agli analisti impegnati nella gestione delle minacce interne all'interno delle
organizzazioni. Attraverso un approccio mirato, il corso approfondisce le metodologie di identificazione,
analisi e gestione degli insider threat, considerando vari scenari operativi quali aziende di consulenza,
strutture ospedaliere, societa SaaS, gruppi manifatturieri e retailer. Vengono analizzate le best practice
relative a controlli di accesso, monitoraggio basato su UEBA, auditing e gestione degli account privilegiati,
integrando norme internazionali quali ISO/IEC 27001, ISO/IEC 27002 e NIST SP 800-53. Il programma
affronta casi studio complessi per sviluppare capacita di supporto nelle fasi di detection, investigazione,
offboarding e gestione della privacy, rivolgendosi prevalentemente a figure operative nel campo della
sicurezza IT e della compliance. Quanto appreso permette di applicare evidenze oggettive e misure
proporzionate per minimizzare i rischi interni, migliorando la governance della sicurezza aziendale.

Processo di certificazione

o Registrazione o accesso alla piattaforma Academy.

e Svolgimento esclusivo dell’'esame finale del corso. L'eventuale formazione o preparazione puo essere
svolta esternamente o tramite altri canali.

+ Le domande del test richiamano gli obiettivi, le competenze e i contenuti indicati nella presente scheda
tecnica.

o Valutazione dell’esito, eventuale validazione e rilascio del certificato secondo le regole applicabili al corso.

Nota importante

Su Academy si sostiene esclusivamente I'esame finale del corso. L'eventuale attivita formativa o di
preparazione pud essere svolta esternamente o tramite altri canali. | quesiti del test richiamano gli
argomenti indicati nella presente scheda tecnica e nel programma sintetico del corso.

Programma sintetico

ISO/IEC 27001 e ISO/IEC 27002 (controlli su accessi, logging, HR security) + UEBA e monitoraggio (principi)
+ NIST SP 800-53 (controlli di auditing e account management) + best practice per detection, indagini,
gestione privilegi e tutela privacy

Obiettivi formativi
o Comprendere il ruolo di supporto all'analista insider threat

o Applicare controlli e best practice per identificare e gestire minacce interne
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» Gestire evidenze oggettive in scenari operativi complessi

Competenze acquisite
e Conoscenza di standard ISO/IEC 27001, 27002 e NIST SP 800-53

o Capacita di supportare investigazioni e monitoraggio UEBA

o Gestione di account privilegiati e processi di offooarding

Destinatari
o Professionisti IT e sicurezza

o Compliance officer

o Analisti dei rischi interni

Prerequisiti
e« Conoscenze di base di sicurezza informatica

« Familiaritd con gestione accessi e auditing

Programma
¢ Introduzione a insider threat e modelli di rischio

» Standard di sicurezza e normative correlate
o Monitoraggio e UEBA in ambienti reali

» Investigation playbook e supporto operativo
o Gestione privilegi e offboarding

o Privacy e compliance

Metodologia didattica
o Lezioni teoriche
o Case study e scenari

« Domande di verifica situazionale

Modalita di valutazione
o Test a risposta multipla con passaggio al 70%

Durata
e 60 minuti

Attestazione
o Certificato di completamento a fronte di esito positivo ed eventuale quota

Certification Bodies Management systems Scheda tecnica corso

IFZA Business Park - Building A2 - Nadd Hessa - Dubai Silicon Oasis INSIDER_THREAT_LA

United Arab Emirates Pagina 2

Phone: +971 502475030 Documento generato automaticamente da Academy
Email: info@certificatoiwz.org

VAT/Tax ID: 104216397000003 Analista delle Minacce Interne — Corso (Insider Threat

Analyst Support)



77 | NN

/[ 1 Y \Y

Scheda tecnica del corso

Risultati attesi
o Capacita di supportare efficacemente analisti insider threat

o Consapevolezza applicativa di best practice e normativi

o Miglioramento della gestione delle minacce interne
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