
Scheda tecnica del corso
Specialista di Onboarding/Offboarding Sicuro – Corso

Costo

99,00 €
Solo esame finale

Codice corso

ONOFF_SEC_LA
Durata test

60 min
Soglia di superamento

70%
Emissione

28/05/2026

Executive summary
Il corso "Specialista di Onboarding/Offboarding Sicuro" si rivolge a professionisti IT, responsabili della

sicurezza e HR che desiderano approfondire le best practice per gestire in sicurezza il ciclo di vita degli

accessi informatici durante le fasi di entrata, spostamento e uscita del personale aziendale. Il percorso

formativo si concentra sulle metodologie per implementare controlli efficaci in linea con gli standard

ISO/IEC 27001 e 27002, con particolare attenzione alla gestione degli accessi, all'identità digitale e alla

protezione dei dati sensibili. Attraverso l'analisi di scenari reali e quiz specialistici, i partecipanti

acquisiranno competenze per minimizzare i rischi di accesso non autorizzato e garantire la compliance in

contesti complessi come banche, aziende manifatturiere e retailer omnicanale. La durata di 60 minuti e la

modalità formazione online permettono un apprendimento mirato e flessibile. Al termine, sarà possibile

dimostrare conoscenze operative aggiornate e applicabili a svariate realtà aziendali riguardanti la

sicurezza HR, il controllo degli accessi e la governance del ciclo di vita delle identità digitale.

Processo di certificazione
• Registrazione o accesso alla piattaforma Academy.

• Svolgimento esclusivo dell’esame finale del corso. L’eventuale formazione o preparazione può essere

svolta esternamente o tramite altri canali.

• Le domande del test richiamano gli obiettivi, le competenze e i contenuti indicati nella presente scheda

tecnica.

• Valutazione dell’esito, eventuale validazione e rilascio del certificato secondo le regole applicabili al corso.

Nota importante
Su Academy si sostiene esclusivamente l’esame finale del corso. L’eventuale attività formativa o di

preparazione può essere svolta esternamente o tramite altri canali. I quesiti del test richiamano gli

argomenti indicati nella presente scheda tecnica e nel programma sintetico del corso.

Programma sintetico
ISO/IEC 27001 e ISO/IEC 27002 (HR security: pre-assunzione, durante e cessazione del rapporto) +

gestione accessi (IAM) e controllo degli accessi + best practice di joiner/mover/leaver e data protection

Obiettivi formativi
Fornire le competenze per gestire in sicurezza il ciclo di vita degli accessi informatici durante onboarding,

spostamenti e offboarding del personale.

Competenze acquisite
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• Applicazione degli standard ISO/IEC 27001 e 27002 in ambito HR security

• Gestione Identity and Access Management (IAM) con best practice joiner/mover/leaver

• Protezione dei dati sensibili e controllo accessi

• Integrazione di processi con sistemi ITSM

• Pianificazione di controlli per prevenire accessi non autorizzati

Destinatari
Professionisti IT, responsabili sicurezza, HR specialist, auditor e chi gestisce processi di

onboarding/offboarding.

Prerequisiti
Conoscenze base di sicurezza informatica e gestione accessi.

Programma
• Introduzione a ISO/IEC 27001 e 27002 in ambito HR

• Processi di onboarding sicuro: provisioning e verifiche

• Gestione movimenti interni (mover)

• Offboarding sicuro: deprovisioning e revoca diritti

• Integrazione con IAM e sistemi ITSM

• Controlli, audit e tracciabilità

• Esempi e casi di studio reali

Metodologia didattica
Lezioni teoriche, analisi casi studio, quiz a difficoltà crescente.

Modalita di valutazione
Quiz finale con soglia di superamento del 70%.

Durata
60 minuti.

Attestazione
Certificato di completamento con esito positivo (con costo indicato).

Risultati attesi
Consapevolezza operativa per implementare procedure di onboarding/offboarding sicure e compliant in

contesti aziendali complessi.
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