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Scopo di questa procedura è quello di definire le modalità operative per la conduzione del riesame di direzione da parte della AD al fine di assicurare la continua idoneità, l'adeguatezza e l'efficacia, nonché l'allineamento agli indirizzi strategici dell'organizzazione del sistema di gestione per la sicurezza delle informazioni.

Il riesame di direzione si effettua all'interno di un incontro al quale partecipano l'alta direzione, i responsabili di processo (RDP) e coloro che rivestono un ruolo critico nella sicurezza delle informazioni quali: 

· L'RGSI
· L'amministratore di sistema
· Il responsabile del sistema operativo
· L'IT manager 
· Il DPO (data protection officer per la privacy)

L'incontro avviene periodicamente ogni quattro mesi per la discussione in merito ad aspetti critici del sistema e al suo funzionamento e i vari responsabili convocati condividono i risultati del sistema di gestione documentati nell'apposita modulistica. Tale incontro potrebbe essere tenuto anche al di fuori delle date predisposte per motivi urgenti che richiedono di rispondere ad un evento improvviso con altrettanta sollecitudine. 

Il processo di riesame di direzione è costituito dalle seguenti fasi:

· Pianificazione e convocazione
· Determinazione dell’ordine del giorno ed elementi in ingresso
· Esecuzione del riesame
· Risultanze del riesame ed elementi in uscita
· Archiviazione delle informazioni documentate

Campo di applicazione del riesame di direzione

Le considerazioni e le discussioni effettuate in fase di riesame della direzione devono riguardare necessariamente:

· Lo stato di azioni derivanti da precedenti riesami di direzione
· Lo stato del contesto in cui l'organizzazione sta operando (cambiamenti in fattori interni/esterni)
· Le prestazioni del sistema di gestione relative a:
· Non conformità e azioni correttive
· Risultati del monitoraggio e della misurazione
· Risultati nel raggiungimento degli obiettivi
· Informazioni di ritorno delle parti interessate
· I risultati della valutazione del rischio e dello stato del piano di sicurezza delle informazioni
· Le opportunità di miglioramento continuo

Tali argomenti sono stati dettagliati ed elencati nei paragrafi successivi in maniera più precisa. 

	
[controllo 5.35] Revisione indipendente della sicurezza delle informazioni 
L'approccio dell'organizzazione alla gestione della sicurezza delle informazioni e la sua implementazione, compresi persone, processi e tecnologie, devono essere periodicamente riesaminati in modo indipendente a intervalli pianificati o in caso di cambiamenti significativi.




L’organizzazione sottopone ad un riesame di direzione indipendente il funzionamento del sistema di gestione, soprattutto per la parte connessa all’applicazione dei controlli tecnologici.

Tale riesame è condotto da esperti in cybersecurity che l’organizzazione consulta ed ingaggia presso società di consulenza preventivamente selezionate grazie al processo PROC-814 Outsourcing.

La procedura di riesame di direzione, impiegata in caso di revisione indipendente, resta la medesima.  










	2	RIFERIMENTI NORMATIVI

	 
· UNI CEI EN ISO/IEC 27001 – SISTEMI DI GESTIONE PER LA SICUREZZA DELL’INFORMAZIONE 
· La versione a cui stiamo facendo riferimento è stata pubblicata nel Gennaio del 2024, in lingua inglese, e tradotta in italiano dalla nostra organizzazione.
· ISO 27001 ed. 2024 – Punto 9











	3 MODALITÀ OPERATIVE

	
PIANIFICAZIONE E CONVOCAZIONE

RGSI determina, compatibilmente con le necessità della AD e dei RDP, la data del riesame di direzione e predispone la convocazione dei partecipanti attraverso il modulo di convocazione del riesame di direzione denominato                                                 MOD-930-A Convocazione del riesame di direzione che viene inviato, con almeno 10 gg di anticipo, via mail o con altro idoneo mezzo, ai soggetti chiamati ad intervenire.

Nel MOD-930-A Convocazione del riesame di direzione, viene riportato anche l'ordine del giorno (OdG) che comprende almeno i seguenti punti:

· Le politiche per la sicurezza delle informazioni (livelli A e B)
· Lo stato di azioni derivanti da precedenti riesami di direzione
· Lo stato del contesto in cui l'organizzazione sta operando (cambiamenti in fattori interni/esterni)
· Non conformità e azioni correttive
· Risultati del monitoraggio e della misurazione
· Risultati nel raggiungimento degli obiettivi
· Informazioni di ritorno delle parti interessate
· I risultati della valutazione del rischio e dello stato del piano Piano di sicurezza delle informazioni
· Le opportunità di miglioramento continuo
· Evidenze relative agli incidenti della sicurezza
· Valutazioni di impatto sui cambiamenti dei sistemi
· Accordi di riservatezza o di non divulgazione
· Analisi dei log che tracciano le attività compiute in rete
· I diritti di accesso degli utenti del sistema informativo


PREPARAZIONE DEI DOCUMENTI DI INPUT


Allo scopo di riportare in riesame le informazioni e i dati fedeli alla realtà delle cose, tutti coloro che partecipano attivamente al dibattito portano con sé le registrazioni (informazioni documentate) relative ai dati da esporre all'incontro. Le informazioni contenute nella documentazione costituiranno gli input del riesame di direzione. 

In relazione ai responsabili coinvolti nel riesame gli input potrebbero essere costituiti dai seguenti documenti:

	Le politiche per la sicurezza delle informazioni
	MOD-520 Politica per la sicurezza delle informazioni

	Lo stato di azioni derivanti da precedenti riesami di direzione
	MOD-930-B Verbale del riesame di direzione

	Lo stato del contesto in cui l'organizzazione sta operando (cambiamenti in fattori interni/esterni)
	MOD-400-A Contesto

	Non conformità e azioni correttive
	MOD-920-E Monitoraggio auditing

	Risultati del monitoraggio e della misurazione
	MOD-910-H Performance

	Risultati nel raggiungimento degli obiettivi
	MOD-620-B Pianificazione
MOD-710-A Rete e comunicazioni
MOD-710-B Software
MOD-710-C Dispositivi per l'elaborazione
MOD-710-D Sedi e archivi
MOD-710-E Impianti e dispositivi di sicurezza

	Informazioni di ritorno delle parti interessate
	Estratti da sistema informativo che riferiscono un tasso di gradimento, da parte dei clienti, relativo alla sicurezza con cui l'organizzazione tratta le informazioni

	I risultati della valutazione del rischio e dello stato del piano Piano di sicurezza delle informazioni
	MOD-610-A Identificazione e valutazione del rischio
MOD-610-B Piano di sicurezza delle informazioni

	Le opportunità di miglioramento continuo
	MOD-1020-A Strategia di miglioramento




In aggiunta agli input indicati, il riesame di direzione deve considerare anche:

· Le evidenze relative agli incidenti della sicurezza 
· I contenuti degli "Accordi di riservatezza o di non divulgazione" 
· I report relativi all'analisi dei log che tracciano tutte le attività compiute in rete dagli utenti e dall'amministratore di sistema 
· I diritti di accesso riconosciuti agli utenti del sistema informativo 

ESECUZIONE DEL RIESAME

Durante il RDD vengono valutati tutti gli aspetti che hanno un impatto, anche potenziale sul SGSI. È facoltà di tutti gli intervenuti esprimere le proprie valutazioni sulle problematiche all'ordine del giorno.

Il riesame di direzione viene condotto nell’intenzione di garantire che gli obiettivi vengano raggiunti e il sistema permetta di perseguire la finalità strategica della protezione delle informazioni. 

Durante il riesame di direzione, l’organizzazione si accerta che le attività intraprese portino all’effettivo compimento di quanto stabilito in fase di Pianificazione degli obiettivi e dei controlli da implementare. 

Nella conduzione del riesame il RGSI assicura le registrazioni di tutte le osservazioni, le raccomandazioni, le conclusioni e le decisioni utili per il controllo dei processi e per il loro miglioramento continuo.


RISULTANZE DEL RIESAME

RGSI verbalizza il RDD sul MOD-930-B Verbale del riesame di direzione, riportando le decisioni intraprese in merito a:

· Opportunità di miglioramento
· Esigenze di modifica al SGSI
· Risorse necessarie

Queste decisioni si traducono in "azioni" che vengono indicate nel verbale di riesame in relazione a ciascun input. 

Per ciascun input, nel riesame, verrà creato un output strutturato nella seguente maniera:

· ASPETTO OGGETTO DI RIESAME (input)
· DOCUMENTAZIONE ESAMINATA
· STATO DEI FATTI E PROBLEMATICHE EMERSE
· AZIONI DA INTRAPRENDERE (output)

Il MOD-930-B Verbale del riesame di direzione è a disposizione di tutti gli intervenuti che lo sottoscrivono.


ARCHIVIAZIONE DELLE INFORMAZIONI DOCUMENTATE

RGQ è responsabile di effettuare le registrazioni definite in procedura e di conservare i documenti di registrazione delle attività definite nel presente documento per il periodo minimo previsto nella PROC-750 Informazioni documentate.












	4 RESPONSABILITÀ DEL TRATTAMENTO DELLE INFORMAZIONI

	
	FASI DEL PROCESSO
	RESPONSABILE
	DOCUMENTAZIONE/STRUMENTO

	PIANIFICAZIONE E CONVOCAZIONE
	RGSI
	MOD-930-A Convocazione del riesame di direzione

	PREPARAZIONE DEI DOCUMENTI DI AUDIT
	RDP, Responsabili sicurezza
	Modulistica comprovante i dati

	ESECUZIONE DEL RIESAME
	RGSI
	MOD-930-B Verbale del riesame di direzione

	RISULTANZE DEL RIESAME
	AD
	MOD-930-B Verbale del riesame di direzione

	ARCHIVIAZIONE DELLE INFORMAZIONI DOCUMENTATE
	RGSI
	











	5 INFORMAZIONI DOCUMENTATE

	
Le informazioni documentate di seguito indicate sono considerate evidenze oggettive nell’ambito della verifica di conformità alla procedura effettuata presso i corrispondenti responsabili


	Codice identificativo
	Tipologia
	Check
	Titolo

	

	MOD-930-A
	Modulo
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	MOD-930-B
	Modulo
	

	Verbale del riesame di direzione
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