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	CONTESTO
	
	Man
MOD-400-A




	FATTORI INTERNI ED ESTERNI CHE INFLUENZANO L’ORGANIZZAZIONE

	 
A titolo di esempio, i fattori rilevanti per le finalità e gli indirizzi strategici, che influenzano la capacità dell’organizzazione a conseguire i risultati attesi per il proprio sistema di gestione per la sicurezza delle informazioni sono i seguenti:
· Consapevolezza dei rischi da parte delle persone
· Consapevolezza dei rischi da parte dell’alta direzione
· Formazione delle persone nell’ambito della sicurezza delle informazioni e la sicurezza informatica
· Evoluzione tecnologica del settore della sicurezza nella gestione delle informazioni
· Adeguatezza tecnologica dei dispositivi per la protezione fisica e logica dei dati
· Budget disponibile da impiegare in investimenti per la sicurezza delle informazioni

	DENOMINAZIONE DEL FATTORE

	Consapevolezza dei rischi da parte delle persone

	INTERNO/ESTERNO
	AMBIENTE E AMBITO
	ESTENSIONE GEOGRAFICA

	Interno
	Persone dell’organizzazione
	Locale

	DESCRIZIONE DEL FATTORE

	Nessuna soluzione tecnologica può sopperire a comportamenti sbagliati (indotti o volontari che siano), così come nessuna tecnologia riuscirà a resistere ad un attacco di Social Engineering (ben strutturato e preparato). L’organizzazione ritiene che lavorare sulle persone, sui comportamenti e le abitudini può dare maggiore sicurezza all’efficacia dei controlli posti in essere per scongiurare i rischi per le informazioni.
La consapevolezza dei rischi da parte delle persone che presiedono il funzionamento dei controlli per assume una tale incidenza che l’organizzazione ritiene che la sicurezza non è necessariamente “sistema-centrica” ma anche (e sempre più) “persona-centrica”.
Investimenti costosissimi per la sicurezza in infrastrutture tecnologiche all’avanguardia possono essere facilmente bypassati da comportamenti pericolosi dettati dalla percezione errata del rischio ma anche da comportamenti condizionati dall’ambizione sul lavoro, dalla paura del superiore gerarchico, dalla necessità di affermazione, etc. 



	[bookmark: OLE_LINK58][bookmark: OLE_LINK59]DENOMINAZIONE DEL FATTORE

	Consapevolezza dei rischi da parte dell’alta direzione

	INTERNO/ESTERNO
	AMBIENTE E AMBITO
	ESTENSIONE GEOGRAFICA

	Interno
	Persone dell’organizzazione
	Locale

	DESCRIZIONE DEL FATTORE

	Per l’alta direzione è fondamentale essere consapevole dei rischi per la sicurezza delle informazioni in quanto, il funzionamento efficace del sistema di gestione rientra tra le sue responsabilità. Tale consapevolezza deve riguardare anche i rischi provenienti dal comportamento dei propri collaboratori e consulenti. La consapevolezza dei rischi da parte dell’alta direzione incide non poco sui poteri autorizzativi o di delega che l’alta direzione attribuisce al suo staff.
La consapevolezza della direzione si riferisce a quella relativa in materia di impatti ed effetti nel caso di compromissione delle informazioni, incluse le eventuali conseguenze di carattere legale (Dlgs.n.231/2001 etc.).



	DENOMINAZIONE DEL FATTORE

	Formazione delle persone nell’ambito della sicurezza delle informazioni e la sicurezza informatica

	INTERNO/ESTERNO
	AMBIENTE E AMBITO
	ESTENSIONE GEOGRAFICA

	Interno
	Persone dell’organizzazione
	Locale

	DESCRIZIONE DEL FATTORE

	La formazione tecnica delle persone in materia di sicurezza e cyber sicurezza delle informazioni è un fattore molto influente. Da tale formazione dipende l’impiego efficace dei controlli. Ciò che incide maggiormente sull’applicazione dei controlli per la sicurezza sono i programmi di formazione mirati ad accrescere competenze specifiche del personale in base al ruolo, alle responsabilità ed alle autorità in materia di sicurezza delle informazioni. Non quindi corsi generici o partecipazioni a seminari “globali” ma interventi mirati e selettivi.



	DENOMINAZIONE DEL FATTORE

	Evoluzione tecnologica del settore della sicurezza nella gestione delle informazioni

	INTERNO/ESTERNO
	AMBIENTE E AMBITO
	ESTENSIONE GEOGRAFICA

	Esterno
	Tecnologico
	Internazionale

	DESCRIZIONE DEL FATTORE

	L'evoluzione tecnologica nell’ambito dell’informatica e della sicurezza delle informazioni permette di gestire i controlli per la sicurezza in maniera sempre più efficiente e soprattutto più efficace. Da essa dipende la possibilità di controllare rischi emergenti che l’organizzazione non aveva precedentemente individuato. Il fattore deve essere attentamente monitorato dall’alta direzione e dal responsabile del sistema di gestione delle informazioni che hanno rispettivamente responsabilità di indirizzo e responsabilità di controllo. 



	DENOMINAZIONE DEL FATTORE

	Budget disponibile da impiegare in investimenti per la sicurezza delle informazioni

	INTERNO/ESTERNO
	AMBIENTE E AMBITO
	ESTENSIONE GEOGRAFICA

	Interno
	Economico
	Locale

	DESCRIZIONE DEL FATTORE

	La determinazione di un budget da dedicare alla sicurezza delle informazioni è di importanza strategica per l’organizzazione ed influisce sugli esiti del sistema di gestione. La perdita di queste informazioni quali danni è capace di realizzare all’interno dell’organizzazione? Quali sono quindi gli scenari d’impatto cui andiamo incontro? E quali sono i rischi concreti di tali scenari? Queste sono le domande che l’organizzazione si pone nella determinazione quantitativa di una somma da investire per la sicurezza.
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